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La norma Entra en vigor el nou Reglament de Proteccié de Dades de Caracter
augmenta la Personal, aprovat per Reial Decret 1720/2007 el passat 21 de desembre.
seguretat

L passat 19 d’abril va entrar en vigor
el Reial Decret pel que s’aprova el

juridica i resol
determinades

de Proteccioé de dades

Desenvolupament de la Llei I
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ql'jlestions o Reglament que desenvolupa la Llei
llacunes « La norma augmenta la seguretat juridica Orgénic:lsl de Proteccio de Dades de caracter
: . i resol determinades qgiestions o llacu- personal.
mterpr?ta.tlve? nes interpretatives qLCJIe existien fins el -
que existien fins moment. El nou reglament augmenta la seguretat juri-
el moment. dica i resol determinades questions o llacu-
e S’aplica també als fitxers i tractaments nes interpretatives que existien, amb espe-
no automatitzats (paper) i es fixen crite- cial atencié a tot alld que pot suscitar una
ris especifics sobre les mides de segu- major sensibilitat als titulars del dret i els
retat dels mateixos. subjectes obligats per la llei. Recull, a més,
e Es garantitza que les persones, abans la interpretacio de la Llei Organica feta pels
Des del nivell de consentir que les seves dades siguin Tribunals a través de la jurisprudéncia.
. recollides i tractades, puguin tenir un
basic de ple coneixement de la utilitzacié que es
seqguretat vagi a fer d’aquestes dades. . ;
passen a un e La persona interessada disposara d’un |nnOV8.C|OnS mes
nivell alt totes medi senzill i gratuit per exercitar el seu destacab|es
dret d’accés, rectificacio, cancel-lacié i
o e ol oposicls, sense naver izt oo |1 norma nclou expressament en of seu
violeéncia de una despesa addicional. ambit d’aplicacio éls fitxers i tractar.m?nts d.e
. ] ] dades no automatitzats (en paper) i fixa cri-
genere. * T(?tes. = dgspeses BELVELES .de = V'?’ teris especifics en quant a mides de segure-
léncia de génere pa;sen del nivell basic tat dels mateixos
de seguretat a un nivell alt. :
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De la mateixa manera, regula tot un proce-
diment per garantir que qualsevol persona,
abans de consentir que les seves dades
siguin recollides i tractades, pugui tenir un
ple coneixement de la utilitzacio que es vagi
a fer d’aquestes dades.

Tot i que la norma no és d’aplicacié a perso-
nes difuntes, per evitar situacions doloroses
als familiars es preveu que aquests puguin
comunicar al responsable del fitxer la defun-
cio i sol-licitar la cancel-lacié de les dades.

Per garantir el dret de les persones a contro-
lar la exactitud i utilitzacio de les seves
dades personals, s’exigeix de forma expres-
sa al responsable d’aquests fitxers de dades
que concedeixi a I'interessat un medi senzill
i gratuit per permetre a aquelles persones
exercitar el seu dret d’accés, rectificacio,
cancel-lacio i oposicié. De la mateixa mane-
ra es prohibeix exigir a I'interessat I’envia-
ment de cartes certificades o similars, o la
utilitzacié de medis de telecomunicacions
que comportin el pagament d’una tarifa
addicional.

Modificacions en les
mides de seguretat

S’incrementa la proteccio6 oferta a les dades
de caracter personal en diversos aspectes:

e Passen d’un nivell basic de seguretat al
nivell mig els fitxers de les Entitats
Gestores i Serveis Comuns de la
Seguretat Social que tinguin relacié amb
les seves competéncies i les mutues d’ac-
cidents laborals i de malalties professio-
nals de la seguretat social. També passen
a nivell mig de seguretat els fitxers que
continguin dades de caracter personal
sobre caracteristiques o personalitat dels
ciutadans que permetin deduir el seu
comportament.

e De la mateixa manera, des de un nivell
basic passen a un nivell mig els fitxers
dels que son responsables els operadors
de serveis de comunicacions electroni-
ques sobre dades de trafic i de localitza-
ci6. A més s’exigeix a aquests operadors
establir un registre d’accés a aquestes
dades per determinar qui ha intentat
accedir a aquestes dades, data i hora en
que s’ha intentat accedir i si ha estat
autoritzat o denegat.

e Des del nivell basic de seguretat passen a
un nivell alt totes les dades derivades de
la violencia de génere.
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e Sobre aquestes i la resta de dades perso-
nals inclosos en el nivell alt de seguretat
s’incorpora I'obligacié de xifrar aquestes
dades si es troben emmagatzemades en
dispositius portatils.

Per facilitar els obligats a complir les mides
de seguretat, s’exigeix que els productes de
software destinats al tractament de dades
personals incloguin en la seva descripcio, ja
sigui basic, mig o alt, que permetin assolir
d’acord amb el reglament.

Per una altra banda, s’estableixen certes
especialitats per facilitar la implantacié de
mides de seguretat que incidiran sobretot en
el ambit de les Pymes, doncs bastara amb
aplicar les mides de seguretat de nivell
basic, en lloc de les de nivell alt, respecte a
dades especialment protegides quan només
s’utilitzin per al pagament de quotes a les
entitats de les que els titulars de les dades
siguin membres. El mateix es permet res-
pecte a les dades referents exclusivament al
grau de discapacitat o a la senzilla declara-
cio6 de la condicié de discapacitat o invalide-
sa, quan tinguin com a unica finalitat complir
amb una obligacié legal. Aixo és particular-
ment aplicable a les dades relatives a la afi-
liacio sindical o respecte a la salut en els fit-
xers de nomines.
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Bastara amb
aplicar les mides
de seguretat de
nivell basic, en
lloc de les de
nivell alt.

Respecte a les
dades referents al
grau de
discapacitat o a la
senzilla declaracio
de la condicié de
discapacitat o
invalidesa, quan
tinguin com a
Unica finalitat
complir amb una
obligacié legal.
Aixo és
particularment
aplicable a les
dades relatives en
els fitxers de
nomines.
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Tots els fitxers,
ja siguin
automatitzats o
no, que siguin
creats amb
posterioritat a la
entrada en vigor
del present
Reglament
hauran de
complir les
mesures
previstes, sense
que existeixi cap
termini transitori
d’adaptacid.

Mides de seguretat
especifiques per a fitxers
i trctaments no
informatitzats (paper)

El Reglament concedeix una atencié espe-
cial a aquests dispositius de emmagatze-
matge i custodia de documents, amb la
finalitat que es garanteixi la confidencialitat i
la integritat de les dades que contenen.

e S’exigira I'aplicacié d’uns criteris d’arxiu
que garanteixin la correcta conservacio
dels documents i I'exercici del dret d’opo-
sici6 al tractament, rectificacio i
cancel-lacié de dades

e El armaris, arxivadors i la resta d’elements
d’emmagatzematge, hauran de disposar
de mecanismes adequats de tancament
(clau) que impedeixin 'accés a la docu-
mentacidé per persones no autoritzades.
Mentre que aquesta documentacié no
estigui arxivada, la persona que estigui al
seu carrec haura de custodiar-la impedint
que accedeixi a ella qui no estigui autorit-
zat.

e Quant aquests fitxers continguin dades
incloses en un nivell de seguretat alt (ide-
ologia, afiliacié sindical, religié, creences,
origen racial, salut, vida sexual, dades
recavades per la policia sense consenti-
ment del afectats o actes derivats de vio-
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lencia de genere), hauran d’estar nen
arees tancades amb el dispositiu de
seguretat pertinent (portes amb clau).

Regim transitori
d’aplicacio

Per el compliment de les noves mides de
seguretat s’estableix un régim transitori
d’implantacié de les mateixes als fitxers i
tractaments actualment existents. En
aquest cas, per als fitxers en suports no
automatitzats es fixen terminis d’un any,
divuit mesos i dos anys per als nivells
basics, migs i alts, respectivament.

Pel que fa als fitxers automatitzats, en un
any hauran d’implantar-se les mides de
seguretat de nivell mig per a aquells que en
I’actualitat son classificats com de nivell
basic; en el termini d’'un any per implantar
les mides de seguretat de nivell mig i de
divuit mesos per implantar les mides de
seguretat de nivell alt els fitxers sobre vio-
léncia de genere i les dades referents a tra-
fic i localitzacié en comunicacions electroni-
ques disponibles al public, que actualment
estan en el nivell basic.

Tots els fitxers, ja siguin automatitzats o no,
que siguin creats amb posterioritat a la
entrada en vigor del present Reglament
hauran de complir les mesures previstes,
sense que existeixi cap termini transitori
d’adaptacio.

Tractament de dades de
menors d’edat

e Com a norma general es prohibeix dema-
nar o tractar dades de menors de catorze
anys sense el consentiment dels seus
pares. Si sén majors d’aquesta edat, no
s’exigeix el consentiment, excepte que
siguin actes que els menors de divuit
anys no pugin realitzar sense el permis
patern.

e Si, a més, es pretén recollir dades amb
informacié relativa als membres del grup
familiar o les seves caracteristiques, sera
necessari que els titulars dels mateixos
donin el seu consentiment.

e A més, els menors d’edat hauran de ser
informats amb un llenguatge clar, que els
hi resulti facilment comprensible i s’haura
de garantir que s’ha comprovat I’edat del
menor i l'autenticitat del consentiment
donat.
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Fitxers sobre solvéncia
patrimonial i credit

S’introdueixen importants novetats en el
tractament d’aquestes dades.

Per a la inclusié d’aquestes dades, a més de
I’existéncia prévia d’un deute cert, vengut i
exigible que hagi estat impagat, és necessa-
ri que no s’hagi comengat una reclamacio
de tipus judicial, arbitral o administrativa
sobre el mateix. A més, és precisa la notifi-
cacié de la inclusié, imposada per la Llei
Organica de Proteccié de Dades, de forma
que no s’incloguin aquells deutes respecte
dels que no consti la recepcié d’aquesta
notificacio.

e En quant que el deute hagi estat pagat,
hauran de ser cancel-lats de manera
immediata les dades relatives al deute.
També es prohibeix mantenir en els fitxers
al respecte el denominat “saldo cero”.

e S’estableix la responsabilitat de I’acreedor,
0 persona que actui pel seu comte, si
aporta dades inexactes per la seva inclu-
si6 en el fitxer.

¢ Es regula de forma detallada el deure d’in-
formacio6 al deutor. En primer lloc, haura
d’ésser advertit de la seva possible inclu-
si6 en el fitxer en el moment de subscriu-
re un contracte del que pugui derivar-se
un deute futur. En cas d’impagament,
s’haura d’informar al deutor, tant amb
caracter previ a la inclusié de la dada en
el fitxer, com en els trenta dies seglients a
la inclusio.

Regulacié de les activitats
de publicitat i prospeccio
comercial

® | 'entitat que contracti amb una empresa la
realitzaci6 d’'una campanya publicitaria
estara obligada a assegurar-se de qué
aquesta ha recavat les dades de complint
amb tot alld establert per la Llei.

e Sera obligatori el consentiment de I’afectat
per a que els responsables dels diferents
fitxers puguin creuar les seves dades per
promocionar o comercialitzar productes o
serveis.

e Es regulen les denominades “llistes d’ex-
clusié” o “llistes Robinson” per a qué
qualsevol afectat, que obligatoriament
hagi d’ésser informat de la seva existén-
cia, pugui comunicar al responsable d’un
fitxer que no desitja rebre publicitat.
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Aquestes llistes seran d’obligada consulta
prévia per part de qui realitzi activitats de
publicitat o prospeccioé comercial.

Davant la creixent externalitzacié d’aquests
serveis d’obtencié de dades, es regulen de
forma detallada les relacions entre el res-
ponsable del tractament i I’encarregat del
mateix. Aixi, el responsable del fitxer que
encarregui aquesta contractacié haura de
vigilar que I’encarregat que contractara reu-
neix les garanties per a complir el regim de
proteccié de dades, en especial en quant a
la seva conservacio i seguretat.

Com a norma general, per a qué I’encarregat
del tractament contractat pugui subcontrac-
tar alguns del serveis, ha d’estar autoritzat
per el responsable del fitxer o tractament.
S’exigeixen determinats requisits d’actuacio
per part del subcontractista, amb la fi de que
el responsable del fitxer mai perdi el conei-
xement i control sobre els tractaments realit-
zats, en Ultima instancia, en el seu nom i
compte.

Targeta Sanitaria

Per facilitar I'assistencia sanitaria per el
Sistema Nacional de Salut i facilitar la utilit-
zaci6 de la targeta sanitaria individual,
expressament s’aclareix que no és necessa-
ri el consentiment de l'interessat per a la
comunicacié de dades sobre la salut, inclus
a través de mitjans electronics, entre els dis-
tints centres, quan es realitzi per a I'atencié
sanitaria de les persones.

Transferencia
internacional de dades

e S’estableix un régim sistematic de les
mateixes, amb la possibilitat de que el
Director de I’Agéncia Espanyola de
Proteccié de Dades declari I'existéncia
d’un nivell adequat de protecci6 a un
Estat respecte el qual no existeixi la deci-
si6 adequada per part de la Unié Europea.

e També s’aclareixen els suposits on es
podran aportar garanties que permetin
I’autoritzacié d’una transferencia per part
del director, incloent en aquest apartat les
denominades “biding corporate rules”, o
codis interns dels grups multinacionals
d’empreses, que el seu compliment
pogués ésser denunciat davant I’Agencia.

e S’introdueix I'opcié de suspensio o revo-
cacio d’una determinada transferéncia
que hagués estat préviament autoritzada
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L’entitat que contracti amb
una empresa la realitzacié
d’una campanya publicitaria
estara obligada a assegurar-se
de que aquesta ha recavat les
dades de complint amb tot
allo establert per la Llei.

per part del Director de I’Agéncia
Espanyola de Proteccié de Dades quant
s’hagués donat I'incompliment o falta de
garanties.

e Tenint en compte les sensibilitats que es
puguin donar en la transferencia interna-
cional de dades, sobretot quan pugui
implicar la deslocalitzacio de serveis pres-
tats dins el territori espanyol, s’incloura un
procediment d’autoritzacié d’un tramit
d’informacié publica, on es podran apor-
tar al-legacions sobre la legalitat d’aques-
tes actuacions.

En quant a la potestat sancionadora de
I’Agencia Espanyola de Protecci6 de Dades,
no es modifiquen les infraccions, sancions o
quantia de les multes, perd si s’introdueix un
limit temporal de dotze mesos en la durada
de la incoacci6 d’un expedient sancionador.
Passat aquest termini sense un procediment
sancionador, aquestes actuacions previes
s’entendran com a caducades.

Aixo redundara, sens dubte, en benefici dels
ciutadans, ja que podran coneixer en un
periode de temps raonable si la seva con-
ducta és o0 no mereixedora de sancio.

Per una altra banda, la tramitacié d’aquest
Real Decret s’ha caracteritzat per la continua
col-laboracié entre el Ministeri de Justicia i
I’Agéncia Espanyola de Proteccioé de Dades,
aixi com la més absoluta transparéencia, arri-
bant a ser comunicat amés de seixanta enti-
tats i associacions representatives de drets e
interessos afectats i rebent observacions al
respecte de quaranta d’elles.

Aixi mateix, s’han tingut en compte els
comentaris i observacions de les Autoritats
Autonomiques de proteccié de dades que
existeixen en la actualitat (Madrid, Catalunya
i Pais Basc). Igualment s’han estudiat les
questions referents a la Llei Organica de
Protecci6 de Dades que durant els seus
quasi vuit anys de vigéncia han estat plante-
jades per diferents instancies i érgans cons-
titucionals, com les Cameres
Parlamentaries, el Defensor del Poble o
organismes similars de les Comunitats
Autonomes.
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